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执行摘要

这篇白皮书陈述了 Deeper 项目的产品应用场景，技术框架及其实现细节。Deeper

项目分为安全的网络资源共享平台，真正去中心化的共识网络和可信互联网开发平台

三大阶段。目前安全的网络资源共享平台已经开发完毕，经过一段时间的公测后，我

们将于 2019 年初正式发布一款名为 Deeper Connect 的智能安全硬件。它对于用户来

说既是一款网络安全设备又是一款能盈利的网络资源共享设备。在不久的将来，所有

用户的 Deeper Connect 可以通过 Deeper 独创的 PoC (Proof of Credit) 共识机制，组

成一个真正的去中心化共识网络，而该网络可以进一步作为可信互联网的开发平台。

Deeper Connect 是第一个结合了网络安全技术，网络共享经济，以及区块链技术的新

物种。

Deeper Connect 的设计理念是即插即用以及零配置，让用户无门槛的享受网络安

全技术所带来的保护。用户不需要任何专业知识或使用说明，而只需要用网线将设备

连接在调制解调器和路由器之间就可以使用。而这个简单的操作能够为用户实现突破

网络干扰，防御网络攻击，流量控制，家长控制，分享网络带宽盈利和区块链挖矿等

功能。

从网络安全技术角度看，Deeper Connect 能够提供一体化的网络安全解决方案。

网络安全功能的核心是 Deeper 自主研发的 AtomOS 网络操作系统。AtomOS 是世界

上第一个无锁的网络操作系统，它先进的无锁设计是保障整个系统具有高可靠，高性

能，高可扩展性的关键。另外，Deeper 独创了三叉戟协议，自适应隧道，智能路由，

链路层隧道，以及隧道层拥塞控制等创新技术，来向用户提供更深层次的安全保障和

更好的用户体验。

从区块链技术角度看，Deeper 通过智能合约在区块链上实现网络资源共享平台。

它主要包括了代币合约，节点合约和微支付合约。我们未来会推出一个全新的智能

合约区块链平台 — deeper 链。deeper 链使用 Deeper 独创的基于信用证明 (PoC) 的

共识机制来实现真正的去中心化公链平台。同时 deeper 链具备高效率，低能耗，安

全性的特点，是新一代的公链平台。在 deeper 链主网上线后，用户所拥有的 Deeper
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Connect 在满 deeper 链所要求的最低信用值之后，即可自动参与 deeper 链挖矿。

DApp 开发者也可以在 deeper 链上开发诸如数字货币交易平台，社交平台和电商平

台之类的去中心化分布式应用程序。这些基于 deeper 链的新型应用程序，除了能满

足用户的基本需求之外，还能更好的保护用户的隐私和数据，从而打造个人数据主权

得以保障的可信互联网。
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1 愿景介绍

随着互联网技术的飞速发展，我们所处的世界正在被一个东西深刻改变 — 信息。早

在 1948 年，香农博士就用数学方法量化了信息从而开创了信息论 [62]。互联网出现

后，信息得到了前所未有的流通，人们所能获取的信息数量呈爆炸式增长。互联网也

革命性地将知识信息平民化，使得高质量的知识信息不再成为少数阶级所拥有。自

2009 年起，区块链技术发展迅猛，更是开启了去中心化的信息自由时代。但是，在技

术浪潮的推动下，人们往往只注重技术发展所带来的便利与利益，而忽视了这些技术

的应用场景是否被恶意操控，以及这些技术的内在缺陷所带来的严重后果。

1.1 网络犯罪

网络病毒的传播可以说是层出不穷，屡屡给社会造成严重的危害和损失 [68]。在 2017

年，被网络病毒成功劫持并被迫从事数字货币挖矿的计算机达到 165 万台 [51]。而随

着物联网 (IoT) 发展起来的物联网病毒，不但能够劫持个人计算机，还可以劫持摄像

头，智能家电，智能门锁，路由器等一切联网设备。从 Mirai 病毒 [47] 开始发动攻击

到 2018 年中，已经将超过 60 万台联网设备变为肉机 [65]。另一方面，恶意网站发动

的钓鱼式攻击通过伪装成可信的法人媒体来获得如用户名、密码和信用卡明细等个人

敏感信息 [54]。在 2017 年，卡巴斯基反钓鱼系统触发了 2.46 亿余次，15.9% 的用户

成了为钓鱼网站目标 [25]。从钓鱼网站造成的损失来看，在 2013 年 12 月至 2016 年

12 月期间，FBI 在美国境内调查了 22,000 件钓鱼网站诈骗事件，总金额高达 16 亿

美金 [45]。2015 年，网络犯罪所造成的损失总计高达 3 万亿美金，而 2021 年将达到

每年 6 亿万美金 [48]。
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1.2 信息抑制与网络审查

信息抑制与网络审查包括了剥夺用户在互联网上的某些权利 [6]。世界上许多国家出

于各种原因封锁了大量的网站 [39][40][72]。除了信息封锁，审查和监视也在互联网普

遍存在。这些问题是如此普遍，以至于人们不得不放弃某种程度的隐私，以换取互联

网的便利 [75]，并常常在不知不觉中丧失数据隐私权 [31] (个人数据往往被服务提供

商控制，甚至出售给第三方牟利 [35][38])。

注：由于不同地区和国家的政策不同，Deeper Network 将对不同地区销售的版本的无

障碍特性进行调整和限制，并针对不同国家推出不同版本，以确保 Deeper Network

产品能够适应其法律法规。

1.3 网络信任危机

数据泄露是指私有或保密数据被有意或无意地释放到了不被信任的环境 [13]。从 2005

年 1 月至 2008 年 5 月，有大约 2 亿多条个人敏感记录涉嫌泄露 [14]。医疗机构在

2014 和 2015 年为此损失达 62 亿美金 [55]。在 2018 年，Facebook 和剑桥分析数据泄

露事件 [64] 再一次引起了全社会的关注。实际上，全球发生的严重数据泄露事件可谓

比比皆是 [41]。高度中心化的互联网带来的信息泄露甚至信息买卖副作用已经让人们

产生了恐慌 [66]。基于以上种种问题不难看出，当今互联网并不是一个让人充分信任

与依赖的基础设施。相反，它是一个充斥着封锁与干扰、欺骗与攻击的不可信环境。

从 2009 年开始，以比特币为代表的区块链技术迅猛发展。区块链技术的初衷是建

立去中心化的信任网络，但是最终因为技术上没有做好充足的准备再次成为中心化控

制的网络 [3][29]，沦为少数人牟利的工具。数字货币在利益分配上的严重失衡 [27] 导

致了多起人们之前认为只有在理论上才可行的 51% 攻击 [28]，这让很多人开始逐渐

丧失对数字货币的信任 [73]。

虽然区块链技术燃起了人们解决网络信任危机的希望，但是由于技术上的不成熟
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而又举步维艰。鉴于当今严峻的形势，Deeper 决心尝试利用多年来在硬件设计，操

作系统，网络安全以及区块链等领域所累计的技术和经验来改变这一现状。

在深入阐述 Deeper项目的细节之前，首先请大家和我们一起先来了解一下 Deeper

所秉持的理念。Deeper 产品中的所有技术都是围绕着这些理念而打造：

1. 我们认为，有必要让信息的流转不受到技术干扰导致无法自由访问互联网，让

全人类实现真正的信息共享。

2. 我们认为，区块链技术的价值是为普通人赋能，而不是用来作为少数人牟利的

工具。一个真正去中心化的共识网络必须是每个人都能够参与且能从中获益的

平台，它应该是为整个社会而不是中心化的组织或者个人服务。

3. 我们认为，如同房屋，土地，存款一样，个人数据是属于公民的私有财产。私

有财产神圣不可侵犯，Deeper 的终极使命是结合安全技术和区块链技术打造个

人数据主权得以保障的可信互联网。
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2 项目综述

2.1 Deeper Connect 应用场景

Deeper Connect (图 1) 是世界上第一个集成了安全、共享经济和区块链技术的一体化

解决方案。Deeper Connect 硬件设备的设计理念是零配置和即插即用，这样用户就可

以轻松地享受 Deeper Connect 所带来的网络安全保护，而不需要专门的技术知识或

者复杂的用户手册。用户只需将设备插入调制解调器和路由器之间，接通电源，即可

使用。

(a) Deeper Connect 设备 (b) 即插即用

图 1: Deeper 的安全、共享经济、区块链解决方案

Deeper Connect 通过搭载 Deeper 自研的网络操作系统 AtomOS 来实现对外的各

种服务。除了这套硬件解决方案以外，我们还提供了一套基于虚拟化技术的软件解决

方案 DVM (Deeper Virtual Machine)。DVM 在 Virtualbox [70] 提供的一组虚拟硬件

上运行 AtomOS，并提供与 Deeper Connect 完全相同的服务。任何支持 Virtualbox

的操作系统都可以运行 DVM，这其中包括 Windows、MacOS 和 Linux 等主流操作

系统。使用 DVM 解决方案时，用户的网络流量可以通过 DVM 助手重定向到 DVM，

再由 DVM 转发至互联网。
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接下来，我们将详细阐述 Deeper Connect/Deeper Virtual Machine 的一些典型应

用场景。

2.1.1 规避网络审查

网络审查是指由监管机构或者个人制定的对在互联网上访问或发布内容进行审查和

控制 [32]。成功规避网络审查需要复杂的操作和专业知识，普通用户往往无法自己实

现。Deeper Connect 通过自动对网络数据进行加密，并寻找 Deeper Connect 组建的

区块链网络中存在的隧道传递数据来实现规避网络审查，自由无障碍浏览任何想访问

的网络数据并避免被追踪和网络干扰。

图 2: 突破网络干扰，无障碍访问

2.1.2 防御网络攻击

网络攻击是指针对计算机网络或个人计算机设备的任何类型的进攻动作 [12]。诸如网

络病毒和钓鱼网站之类的网络攻击可以通过互联网迅速传播，对于用户来说是防不胜

防。Deeper Connect 不但拥有全套的防火墙功能，还独创了三叉戟协议、智能路由等

网络技术，使得用户可以安全、自由地访问互联网。
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图 3: 隔离网络攻击

2.1.3 家长控制

家长控制是指允许家长监控整个家庭的网络记录或对某些互联网内容实施屏蔽的功

能。Deeper Connect 根据网站内容可以将网站划分为不同的级别，以此来适应各个年

龄段的未成年儿童。网站级别数据库可以定期的自动更新。如果孩子访问的网站超出

了家长要求的级别，Deeper Connect 会根据内嵌的网站级别数据库进行判断并自动

切断网页下载，以此保证孩子不会接触到任何不良信息。

图 4: 家长控制家庭网络
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2.1.4 漫游访问

漫游访问是指当用户设备不在家庭网络覆盖范围内时，用户只要在设备上设置漫游隧

道 [21] 来连通家中的 Deeper Connect，该设备也可以同样得到 Deeper Connect 的保

护从而安全，自由的访问互联网。

图 5: 漫游访问

2.1.5 分享网络带宽盈利

用户可以通过 Deeper Connect 将家庭网络带宽分享出一部分作为公共带宽以此来换

取数字货币 DPR — 分享即挖矿。网络带宽共享其实就是一个 Deeper Connect 节点

做其他 Deeper Connect 节点的远程网络代理的过程。如果分享的家庭网络节点带宽

被他人使用，使用者需要按流量和网速向提供者支付数字货币 DPR。同时，Deeper

Connect 的网络隔离以及网络过滤功能将杜绝各种由于分享所带来的安全隐患。此

外，用户可以灵活地调配共享宽带的网速和时段以保证带宽共享不影响自己的正常网

络使用体验。
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图 6: 分享网络带宽来盈利

2.1.6 区块链挖矿

用户可以把 Deeper Connect 作为矿机在区块链上挖掘数字货币 DPR。未来我们将

推出基于信用证明 PoC 的区块链共识网络 deeper 链，而矿工基础将是所有 Deeper

Connect用户。全球所有 Deeper Connect会根据我们定制的安全网络协议自动匹配成

一个 P2P网络，进而升级为一个区块链共识网络 — deeper链。拥有 Deeper Connect

的用户都可以在 deeper 链上挖掘数字货币。

图 7: 区块链挖矿
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2.1.7 分布式应用商店

在 Deeper 项目的第二阶段，我们将推出图灵完备的区块链公链 — deeper 链。我们

将在 deeper 链上开发 DApp 并且加入 Deeper 的分布式应用程序商店。DApp 开发者

可以在 deeper 链上开发诸如数字货币交易平台，社交平台和电商平台之类的分布式

应用程序。全球所有 Deeper Connect 都是这些应用的算力和存储基础。同时，普通

用户也可以通过 Deeper Connect 方便的获取和使用各种 DApp。

图 8: 分布式应用商店

2.2 Deeper Connect 网络

Deeper 的价值不仅仅在于其推出的硬件设备，更在于这些设备之间互相连接所组建

的网络平台。其具体表现形式为：

• 安全的网络资源共享平台

• 真正去中心化的区块链共识网络
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• 可信互联网的开发平台

梅特卡夫定律 [63] 指出网络的价值是与该网络中节点数量的平方成正比的。因此，

随着 Deeper 硬件设备布署数量的增长，设备之间所构成网络的价值将会成指数增长。

2.2.1 安全的网络资源共享平台

共享经济在这几年尤为火爆，使得像 Uber[61] 和 Airbnb[67] 这样的独角兽迅速都超

过了百亿的市场估值。不过令人震惊的是，虽然 Uber 成为了全球知名的打车平台，

但是它没有拥有任何一辆汽车；虽然 Airbnb 成为了全球知名的民宿平台，但是它并

没有拥有任何一个房间 [22]。同样，Deeper 既不拥有一根网线也不拥有一台服务器，

但是用户之间可以通过 Deeper Connect 来搭建全球互联的网络资源共享平台从而获

取自己所需要的网络资源。

在项目初期，网络资源共享平台的各种功能是通过以太坊 [18] 上的智能合约来实

现的。未来，它将被迁移到 Deeper 自己的区块链 deeper 链上以保证项目的持久发

展。通过智能合约，使用共享服务和提供共享资源的交易双方可以根据各自需求迅速

匹配并建立端到端的加密连接。双方在对服务质量和服务价格达成一致后，便可以正

式开启网络共享交易。一方通过支付 DPR 来获取网络资源，而另一方则提供网络资

源来获取 DPR。DPR 在交易过程中充当了一般等价物的角色。

为了维护一个能够持续健康发展的网络共享经济体，我们也采取了一系列可靠措

施来保障共享经济平台正常运作。交易双方采用概率微支付以抵御双花攻击，用户赖

账和服务器不作为等违约现象。我们也通过智能合约代码实现了一系列共享平台维护

措施，从而屏蔽恶意服务器和恶意用户，防御女巫攻击以及保障服务质量。

2.2.2 区块链共识网络

区块链技术这几年发展极为迅速，造就了多个像比特币 [5] 和以太坊 [19] 这样动辄市

值百亿甚至千亿美金的数字货币。然而很多人并不看好数字货币的未来，认为这只是
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市场疯狂炒作的结果 [24]。难道数字货币真的一文不值吗？这个想法显然忽略了区块

链技术带给我们的核心价值 — 解决信任问题的去中心化共识机制。

Deeper 项目的价值之一在于其独创的信用证明 PoC 的共识机制，我们将运行该

机制的区块链命名为 deeper 链。在 deeper 链主网上线后，全球所有 Deeper 硬件设

备会根据我们制定的安全网络协议自动映射成一个 P2P网络，进而升级为 deeper链。

Deeper 硬件设备的所有用户将转化为 deeper 链的矿工。从公平性的角度来看，虽然

共识网络的初衷是去中心化 [49], 但是采用算力证明 PoW[34] 和权益证明 PoS[37] 的

数字货币最终往往还是被少数人主导 [69]。而 deeper 链将采用去中心化的随机算法

[9] 和信用证明 PoC 从根本上解决用户的公平性问题，从而建立一个真正的去中心

化共识网络。从运算效率上看，因为不需要浪费算力去竞争挖矿而且采用分片技术

(Sharding) 和随机任务分配技术，所以全体网络节点可以高效的并行运算数据，这大

大提高了整体网络效率。从能耗角度来看，deeper 链矿机 (即 Deeper Connect) 的最

大功率为 15 瓦远低于传统 ASIC/GPU 矿机的功率，这又大大减轻了用户运行成本。

不仅如此，通过我们制定的信用积分算法，deeper 链可以抵御女巫攻击，日食攻击，

预防 51% 攻击等常见的攻击手段。

2.2.3 可信互联网开发平台

如前文中所提，互联网用户数据泄露事件频频发生。全球用户在享受互联网便利的时

候，也产生了大量的用户数据，而这其中很大一部分数据是属于用户的隐私信息。目

前用户大多依赖于互联网公司对其隐私数据的保护承诺 [2][23]。然而互联网公司实际

上也往往默认或仅仅告知一个简单的用户隐私协议 (用户如果要使用其服务，也别无

选择)，却可以拥有一定程度上浏览甚至出售用户数据的权限 [35]。难道用户对自己

的数据就不能拥有主权吗？

Deeper 项目的终极愿景是打造一个用户拥有个人数据主权的可信互联网。它是基

于我们前文所提的 deeper 链实现的，因为其本质上是一个去中心化的不可篡改的分
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布式数据库。这个由所有 Deeper 硬件设备组成的可信互联网具有数据保密属性，用

户匿名属性和网络安全属性。社交网站，电商平台等各种互联网应用都可以在可信互

联网中得以重新实现。就数据保密性而言，用户再也不需要寄希望于互联网公司的数

据保护承诺，而是将个人数据用非对称加密技术 [57] 加密后保存在可信互联网。用户

可以自主选择拥有浏览其数据权限的用户，而没有权限的用户由于无法解密而无法偷

窥数据，这保护了用户的个人数据主权不容侵犯。就数据完整性而言，用户再也不用

担心数据篡改或丢失。可信互联网的数据存储采用哈希树 [46] 来实现，哈希树的每

一支都将被无数节点同时保存。即使仅想篡改某一个用户信息的一个比特，都需要改

变哈希树某一支上的所有哈希值，而这对于任何攻击者来说都需要付出难以承受的代

价。
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3 硬件设备

Deeper 旨在用即插即用的安全硬件来解决安全、共享以及区块链领域的复杂技术问

题，为用户提供一体化解决方案。下面我们将带您领略 Deeper Connect 安全硬件设

计的一些特色。

3.1 跨平台

Deeper Connect 旨在兼容不同的硬件平台。AtomOS 已经成功地在 Intel 和 ARM64

处理器上运行，这使得 Deeper 能够充分利用这两种平台的优势 — Intel 处理器的强

大功能足以处理各种高负载网络情况，这使得 Deeper 不仅能够满足家庭网络的复杂

使用情形，同时也可以满足企业级的应用需求。另一方面，ARM 平台以低能耗、低

成本著称，足以满足日常家庭网络需求以及各种移动应用场合。在未来，Deeper 还

计划推出基于 ARM32 的产品，这将进一步降低硬件成本。

3.2 低功耗

根据 digiconomist 的评估 [4]，全球比特币挖矿耗电 1.88 亿千瓦时，相当于年耗电

688.1 亿千瓦时，是 2017 年 5 月耗电水平 (115.7 亿千瓦时) 的 6 倍。全球比特币挖

矿总耗电量相当于捷克一个国家的耗电量，占全球电力消费的 0.31%。平均每笔比特

币交易耗电 968 千瓦时，相当于美国 32 个家庭一天的用电量。目前比特币全年碳排

放为 3,385 万吨，平均每块比特币需要排放 1,300 公斤的二氧化碳 [44]。

由 Deeper 独创的 PoC 共识算法可以从根本上解决这个问题，PoC 共识算法可以

让设备以极低的运算量参与网络共识。Deeper Connect 选取低功耗的嵌入式处理器

来打造我们的共享和共识网络。我们已经设计完毕的 Deeper Connect 的最大功耗是

15W，下一代便携式产品 Deeper Connect Mini 最大功耗仅 5W。搭载 AtomOS 的

Deeper 硬件是市面上性能功耗比最高的安全产品 (与普通的 ASIC/GPU 挖矿设备相
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比，能耗降低了大约三个数量级)，未来 Deeper Connect 也有可能成为收益功耗比最

高的区块链矿机。

硬件类型 功耗

Deeper Connect 5∼15W

ASIC 矿机 2,000∼3,000W

GPU 矿机 1,000∼2,000W

表 1: 不同类型矿机的功耗对比

3.3 加密货币的硬件钱包

Deeper 的安全硬件集成了加密货币钱包功能，旨在为没有任何区块链以及安全相关

知识背景的用户提供最高级别的加密货币安全保障。

Deeper Connect 通过 AtomOS 提供的多重安全保障，使得黑客和恶意组织无法远

程获取对硬件的控制权限，从而无法更进一步获取存储在设备上的密钥信息。同时恶

意攻击将被识别和记录，为今后进一步破获网络犯罪以及抓捕黑客做好准备。

图 9: 黑客对 Deeper Connect 的恶意访问将被阻止并记录

Deeper Connect 采用了三重加密技术来保证其存储设备的安全。即使用户的硬件

19



设备被盗取，他人依然无法破解设备上存储的密钥信息。所以，Deeper 的存储设备

将具备极高强度的保密性。接下来分别阐述 Deeper 的三重加密技术。

3.3.1 块设备加密

当用户的存储设备被盗取后，黑客可以通过分析块设备上的数据来获得重要的文件。

Deeper Connect 通过对每个磁盘块进行 AES-CBC [20] (图 10) 加密使得黑客只能得

到加密后的数据，从而极大增大了其破解难度。

图 10: Deeper Connect 对磁盘数据块进行 AES-CBC 加密

3.3.2 文件系统加密

单纯使用块设备加密技术并不是万无一失的。为了进一步保护我们的存储介质，

Deeper 对通用文件的关键元数据以及普通数据的组织方式进行了重新组织，从而实

现了 Deeper 自有格式的文件系统 — DeeperFS。由于 DeeperFS 的数据结构严格保

密，使得黑客无法从块设备中获取文件系统的结构信息，从而无法更进一步获得存放

在文件系统中的关键文件 (图 11)。
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图 11: 加密的文件系统将保护磁盘文件不被提取

3.3.3 文件加密

Deeper Connect 设备上的所有重要文件都是经过 AES-CBC 加密后存储在文件系统

上的。所有文件的秘钥是固化在 Deeper 的应用程序的内部，只有 Deeper 的应用程

序才能够打开获取到这些数据的明文信息。

图 12: 三重加密技术将保障 Deeper Connect 的数据安全

3.4 安全矿机

2018 年 5 月 28 日，以太坊被发现“致命报文”漏洞 (CVE-2018-12018)[53]，攻击者

通过发送一个恶意报文即可向 geth 节点发动攻击。geth 是以太坊主流的官方客户端，
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对于以太坊至关重要。有大约 70% 的节点运行在 geth 之上，包括交易所和矿池这些

关键节点。通过这个漏洞，攻击者可以直接让以太坊瘫痪。一旦成功，以太坊市场将

面临巨震。

目前的矿机产品都没有在安全上引起足够的重视。但我们可以想象，如果黑客能

够利用挖矿软件或者矿机自身的漏洞来进行攻击，那么该矿机所承载的区块链的价值

也将大打折扣。Deeper 的所有产品都自带安全基因，都是经过精密设计并且反复进

行安全论证与测试的。运行 AtomOS 的 Deeper 安全硬件将是有史以来最安全的矿

机，Deeper 的安全矿机将最大程度上保护 deeper 链的安全，同时也能最大程度的保

护矿工的利益。

图 13: Deeper Connect 自带安全基因将为 deeper 链提供额外防护
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4 操作系统

Deeper 的软件架构由数据平面，管理平面和控制平面组成 (图 14)。其中，数据平面

负责用户数据包的收发与深度检测，它是由 Deeper 自主开发的 AtomOS 来实现的。

管理平面负责为用户提供友好的使用界面，方便用户监控系统运行或更改系统设置。

控制平面负责设备与区块链之间的交互，设备之间的交互以及区块链共识等功能。

图 14: 软件架构图

本章重点介绍 AtomOS，它是为网络深层安全而特别打造的网络操作系统，也是

世界上第一个无锁的网络操作系统。它先进的设计是保障整个系统可靠性，高效性，

安全性的基础。下面我们将从数据包收发，数据包调度和数据包深层检测三个部分来

简要介绍 AtomOS。
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4.1 数据包收发

数据包收发属于 AtomOS 的 I/O 层，它是决定用户数据流延迟和吞吐速率的关键技

术之一。传统的操作系统利用内核网络协议栈收发数据。这个方法的缺点是高延迟和

低吞吐。当数据包经过网络传输到达设备后，它需要经过网卡，网卡驱动，内核网络

栈，Socket 等一系列中间处理才能抵达程序开始真正处理 (图 15)。另外，这个方法

还会导致频繁的上下文切换和大量的中断处理，进一步加剧了数据延迟并且降低了吞

吐速率。

图 15: 传统操作系统数据收发

AtomOS 采用了零拷贝技术直接从网络设备上获取数据包 (图 16)。这不但绕过了

繁琐的 Linux 内核网络协议栈，也避免了频繁的上下文切换以及大量的中断处理，从

而大大降低了数据延迟并提高了吞吐速率。AtomOS 采用 Intel 发布的 DPDK[16] 开

发套件来实现数据包的零拷贝。根据 Intel 提供的实验数据证明 DPDK 能够将吞吐速

率提高 10 倍 [17]。

4.2 数据包调度

AtomOS 是采用独创的 HIPE 数据结构开发的世界上第一个无锁的网络操作系统。它

将网络操作系统的设计难点通过 HIPE 一并解决，从而实现了 AtomOS 的设计哲学：
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图 16: DPDK 数据收发

简单，高效，可控。在详细介绍 HIPE 之前，我们先来看看现有的网络系统存在哪些

普遍的需求和问题。

首先是高性能和高可扩展性的需求。随着 CPU 晶体管的体积越来越小，登纳德

缩放定律 [15] 逐渐失效。晶体管尺寸缩小以后，静态功耗不减反增，带来了很大的热

能转换，加之晶体管之间的积热十分严重，让 CPU 散热成为亟待解决的问题。单纯

提高 CPU 时钟频率由于随之而来的散热问题而变得不再现实，所以各大芯片厂商都

很识趣地停止了高频芯片的研发，转而向低频多核的架构开始研究。著名的网络处理

器生产厂商 Cavium 早在 2012 年就推出了 48 核心的网络处理器 [11]，而 AMD 也在

2019 年量产其 128 线程多核处理器 [36]。多核处理器的发展也为网络操作系统的设

计带来挑战。传统的网络操作系统通常基于 vxWorks、FreeBSD、Linux 这些经典操

作系统。vxWorks 在设计之初只是作为一个单核的嵌入式实时操作系统，最近十年来

已被网络设备厂商逐渐淘汰。Linux 和 FreeBSD 都是基于 UNIX 衍生而来，而 UNIX

最初是以控制系统而非数据转发系统为应用场景而作出的设计。这些经典操作系统先

天的设计缺陷使得他们完全无法充分发挥多核乃至众核处理器带来的优势。

其次是高可用性的需求。网络操作系统通常都部署在各种联网设备的边界，一旦

网络设备失效，将影响该设备所连接网络中的所有设备的正常使用。因此人们对网络
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设备的可用性要求非常之高。一般来讲，网络设备的可用度要求达到 99.999%，即每

年只能有 5 分钟的故障时间。由于现在网络设备，尤其是网络安全设备所承载的流量

和功能越来越多，想要保障设备的高可用性也变得越发困难。

最后，是数据包保序的需求。当用户访问互联网上的服务时，中间需要经过十几

个甚至几十个网络设备。如果这些设备不按照约定对数据包进行保序的话，用户的数

据包在经过这么多设备再到达终点的时候将严重乱序。乱序会触发 TCP 协议的拥塞

控制算法 [33] 减小 TCP 发送窗口的长度，从而严重降低用户数据流的速度，影响用

户的使用体验。正如我们在前面所讲，现在多核乃至众核处理器已经成为主流，多核

处理器在对数据包进行并发处理时，虽然能够加快数据的处理速度，但如果处理不当

也容易产生严重的乱序问题。如何既能充分利用多核处理器的潜力，又能保证数据包

的顺序成为了网络操作系统必须解决的问题。

目前所有的操作系统都不得不用锁 [43] 来尝试解决这些问题。然而锁的设计已经

成为了网络操作系统的一个难题。如果锁的粒度设计过大，对于当前核数越来越多的

处理器而言，这些大锁会成为整个系统的瓶颈。如果锁的粒度设计过小，虽然操作系

统的性能有可能得到提升，但是随之而来的就会引入让开发者最为头疼的死锁以及各

种竞态 (race condition) 问题。这些问题如果处理不当，则会对系统的稳定性产生极

大的影响。

为了满足以上网络系统的普遍需求并解决传统操作系统的问题，AtomOS 采用

HIPE 数据结构对操作系统的共享资源进行全局调度，既保证了系统的正确性又能让

AtomOS 充分发挥多核的性能优势。接下来，我们简单介绍一下 HIPE 的实现原理。

操作系统的各种共享资源被分为 N 个组。其中大的共享资源可能横跨多个组，小

的共享资源则隶属于单个组。每个资源组的访问都是由事件触发。每个需要访问共享

资源的事件都会被放入到相应资源组的无锁队列中。当队列中的事件出队时，会自动

分配一个 CPU 核心来对其进行处理。由于 HIPE 限制每个资源组相应的无锁队列中

的所有事件必须依次处理而不能同时处理，从而实现了对共享资源的保护。由于系统

中资源组的数目远远大于 CPU 核心的数目，所有 CPU 核心都可以获得足够的数据
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资源去不断处理数据，使得整个系统的性能和 CPU 核数完全成线性关系。

图 17: 操作系统资源被划分为 N 个组

图 18: 对每个资源组的访问由无锁队列中的事件触发

无锁的设计不但使得包处理拥有较高的可扩展性 (scalability)，而且也避免了并发

程序同时运行时容易引入的各种竞态 (race condition) 问题。不仅如此，由于数据包

是在 HIPE 管道中进行顺序流动，这就保证了经过 AtomOS 处理后的用户数据流内

的数据包顺序和原始数据流内的数据包顺序是一致的。
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图 19: 每个 CPU 可以同时访问不同的资源组

4.3 数据包深层检测

数据包深层检测是保证用户数据流完全充分保护的关键技术。AtomOS 针对 OSI 七

层模型的各个层面都做了相应的连接保障和安全防护 (表 2)，从而使 Deeper Connect

拥有一个完整的防火墙功能。

第七层：应用层 应用识别，恶意数据流检测

第六层：表示层 数据加解密，防止重放攻击

第五层：会话层 HTTP/SIP 等协议会话层检查

第四层：传输层 严格状态检查，防止 Flood 攻击

第三层：网络层 分片攻击防护，IP 欺骗防护

第二层：链路层 ARP 欺骗保护

第一层：物理层 掉电连接保持

表 2: OSI 七层深度防护

现在网络安全的重心已经从低层协议转移到了高层协议，AtomOS 除了对网络 1–

3 层做了各种保护之外，还针对 4–7 层重点实现了以下高级防火墙功能：
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• 严格的 TCP 状态检查以防止可能的 TCP 伪装和劫持：对于每个 TCP 连接，

AtomOS 都会在会话表中跟踪其状态，只有严格满足 TCP 状态机的数据包才

继续转发。同时在实现上参考了业内权威的 NSSlab 防火墙测试用例，以保证

已知的各种 TCP 逃逸方法不能成功。

• 应用程序识别和流量控制：AtomOS 内集成了一个稳定高效、可扩展的应用程

序识别引擎，可以识别常见的家用流量并根据需求进行流量控制或者智能路由，

保证用户的关键应用的上网体验的同时，保证在对外提供隧道服务时不会占用

过多的本地资源。

• URL 过滤：AtomOS 可以对恶意网站 (包括恶意软件下载、钓鱼网站等) 进行

自动过滤，保证用户安全的上网环境。用户也可以根据需求启用家长控制功能，

根据家庭成员的不同，来区分可以访问的互联网内容。

• 网络地址和端口转换 (NAPT)：默认情况下，AtomOS 尽可能不对内部流量进

行网络地址和端口转换，目的是尽可能维持网线式零配置上网。某些情况下，根

据需要，AtomOS 也可以完成对称模式的 NAPT，进一步隐藏用户的内网结构。
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5 网络技术

除了前文所介绍的网络深层安全功能之外，Deeper 还独创了三叉戟协议，自适应隧

道，智能路由，链路层隧道以及隧道层拥塞控制等创新技术。向用户提供最深层次的

安全保障和更好的用户体验。

5.1 三叉戟协议

Deeper 的隧道技术的核心是实现自由无障碍访问互联网，这是由三叉戟协议来实现

的。互联网访问审查是对用户的上网流量进行全方位的监视和过滤 [32]，依靠在核心

网络和关键出口部署大量网络防火墙和离线分析设备来实现的。所以，为了介绍三叉

戟协议的穿透性，我们先来回顾一下网络防火墙的工作原理。目前，网络防火墙从初

级的基于端口的访问控制表模式已经进化到基于内容识别的智能模式。这个模式有以

下诸多具体实现方法。前四个方法属于被动识别方法而第五个方法属于主动识别方

法。部分防火墙可以同时利用其中几个方法对用户数据流进行应用类型识别，甚至结

合贝叶斯 (Bayes’theorem) [60] 或判决树 [58] 等人工智能算法进行智能识别。

5.1.1 端口粗过滤

端口粗过滤是指根据目的端口判断其可能的应用类型的方法。互联网号码分配局

IANA[30] 是制定网络端口及其相应网络应用的机构。截止目前，端口 0 至端口 1024

已经基本分配完毕 [42]。通过网络端口，防火墙可以大概判断其可能运行的协议。比

如 NFS 协议常用的目的端口是 2049，只要出现了该端口的流量，即使没有出现明显

的内容特征，也可以大概判定其应用类型。
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5.1.2 内容识别

内容识别是指根据用户数据流内容来识别其网络应用类型的方法。由于网络应用是

依照提前制定的网络协议来完成的，用户数据流往往会具有某种的内容特征。比如

HTTP 常用数个命令 (GET/POST 等) 都会出现在 TCP 协商完成的第一个数据包的

最开始，并且第一个行总是以 HTTP/X.X (使用的 HTTP 版本号) 结尾，防火墙就可

以使用该特征判断出在任何目的端口上允许的 HTTP 协议。类似的，所有国际标准

组织的制定标准协议都有明显的内容特征。对于一些非标准协议，其内容特征可能随

版本的升级而发生改变，就需要防火墙也相应的定期更新自己的特征库才能跟上众多

软件的特征变化。

5.1.3 数据包长度识别

据包长度识别是根据交互数据包的长度序列和分布来进行应用识别的方法。在用户数

据流没有明显的内容特征时，这个方法非常实用。在网络协议的协商阶段，服务器和

客户端之间发送的网络包长度往往存在着一定规律。假如一个网络协议在协商阶段规

定：客户端要发送一个负载长度为 60 字节的 TCP 数据包发起请求，服务器收到后

需回复一个长度为 40 字节的数据包作为回复内容和一个长度在 20–30 字节之间的数

据包作为另一个回复内容。那么这个网络协议就具有了一定数据包长度特征，这完全

可以被防火墙加以利用并作为应用识别。为了躲过防火墙的这类识别，应用程序需要

通过进行扰码或者加密等手段来打乱长度特征。

5.1.4 数据包间隔识别

数据包间隔识别是根据网络协议中规定的周期性的保活数据包来进行应用识别的方

法。在隧道协议中，服务器和客户端为了监控隧道可用状态需要周期性的发送保活数

据包。这个数据包一般会以固定的周期间隔发送并且长度较小。即使是一些非标准的

隧道连接应用，也往往具有这个网络协议的规律。用来进行网络干扰的网络技术可以
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利用这个规律来识别隧道应用从而进行屏蔽。

5.1.5 主动检测识别

主动检测识别是指防火墙作为中间人改动客户端发给服务器的数据包内容并根据服

务器返回的数据包内容来进行应用识别的方法。比如恶意软件常用的 IRC[56] 控制通

道虽然符合标准的 IRC 协议 (IETF 制定的网络聊天协议)，但是往往却并不支持常用

的 IRC 命令的简单变形。防火墙利用这一特征通过主动发送一些命令来测试服务器

回复，从而识别该网络应用是正常的聊天应用还是恶意软件的控制通道。可以看出，

主动检测识别和上面所述的被动方法完全不同。它使得防火墙不仅仅通过监听数据流

内容来识别应用，更通过主动修改或主动发送数据包来主动检测。

为了针对以上所有检测，三叉戟协议结合了两种隧道模式来阻止防火墙的检测：

协议混淆模式和协议伪装模式。由于协议混淆模式无法被防火墙检测出任何特征，从

而实现了突破网络干扰功能。但是在某些白名单系统下，凡是不能被识别的数据流同

样遭到丢弃或屏蔽。此时，三叉戟协议将自动切换到协议伪装模式继续实现突破网络

干扰功能。

5.1.6 协议混淆模式

协议混淆模式针对防火墙的各种检测手段作出相应的应对，使得防火墙无法识别出任

何特征。此模式的工作方法如下：

• 随机端口：随机协商端口作为数据流端口。

• 加密内容：所有数据包内容全加密；保证无法用正则表达式 (regex) 抽取内容特

征。

• 混淆数据包长度：所有数据包长度都进行随机化处理。

• 无定期保活数据包：数据包将自行携带保活数据；无明显的保活数据包独立存。
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• 防止主动检测：服务器丢弃任何非协议规范的数据包并拒绝响应。

5.1.7 协议伪装模式

协议伪装模式是指将流量特征伪装成其它常见协议的流量特征。例如可以伪装成以下

两种常见的协议：

• HTTP协议：隧道协议被完全封装在一个“HTTP GET”和一个“HTTP POST”

的消息体中。“GET Response”命令用于接收下行数据，而 POST 消息体用于

发送上行数据。由于端口是客户端和服务器双方提前随机协商的，所有 HTTP

部分不会出现专有的字段名称等特征。

• TLS 协议：此时利用的是 TLS 1.2 的 session ticket 功能，隧道流量就像是在使

用已经协商好的 session ticket 的一个标准的 HTTPS 连接，由于没有经过协商

阶段，防火墙也不能作为中间人进行解密/加密。AtomOS 在此后负载中也会全

部使用和上述协议混淆模式类似的加密和防识别机制。

5.1.8 NAT 穿越

P2P 网络的另一个常见问题是 NAT[50] 穿越。NAT 是当前网络设备在 IPv4 网络环

境中的常用功能。网络设备在局域网内往往配置的是私有 IP 地址，但是要想在互联

网中传输数据包，却必须要把数据包的目的 IP 地址和源 IP 地址配置为公有 IP 地

址。为了解决这个矛盾，在局域网出口处的网络设备可以利用 NAT 把从局域网向互

联网传输的数据包的私有 IPv4 地址转换为网关的公有 IP 地址，从而使得数据包得

以在互联网内传输。这个做法不但解决了 IPv4 地址有限的问题，也解决了机构或企

业隐藏内部网络结构并隔离外部网络的需求。对于 Deeper Connect 的用户来说，网

络设备很可能处于运营商的 NAT 设备之后，这导致 Deeper Connect 不得不使用私

有 IP 地址。此时 Deeper Connect 就无法接收到来自互联网设备发出的连接请求，我

们采用以下技术来解决这个问题：
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• 如果连接的接受方使用私有 IP 地址，而发起方使用公用 IP 地址，则由接收方

发起反向的连接请求。

• 如果双方均使用私有 IP 地址，则需要进一步的 NAT 类型检测来判断如何发起

连接请求。AtomOS 在这里实现了类似 STUN 协议 (RFC3489 [59]) 原理的私有

协议，在设备进行网络注册的初期就能够知道自己所在的网络 NAT 类型并随

本节点的其他信息一起发布到网络上。此后设备在建立端到端连接时会避免两

个都在 Symmetric NAT 或者 Port Restricted Cone NAT 之后的设备直接连接，

而对于其他的 NAT 类型 (Cone NAT 或者 Restricted Cone NAT)，AtomOS 都

可以尝试进行两端的直接连接

5.2 自适应隧道技术

Deeper Connect 采用的是高效、灵活、自适应的专有隧道协议而不是标准的 IPSEC

之类的隧道协议。在自适应隧道技术设计和实现的过程中，我们广泛借鉴了在业内已

经较为成熟的各种广域网加速技术 [71]。尤其针对跨国互联网存在的高延时、高丢包

率和数据流乱序等问题，我们创新性的在数据流隧道层实现并改进了这些优化技术。

这有效的提升了带宽利用率，并达到了显著改善用户的上网体验的目标。

5.2.1 自适应数据压缩和合并

通过自适应隧道技术，Deeper Connect 可以对用户数据流内的数据包进行可压缩判

断并以此来决定是否进行压缩处理。比如互联网中最常见的 HTTP 协议，由于这类

网络协议的内容主要是英文字符，经过压缩可以节约 70% 左右的带宽，这大大提高

了传输效率。然而，对于视频音频流量中常见的 MP4 等格式或采用 SSL 和 TLS 加

密的 HTTPS 和 SFTP 等网络协议，由于其本身信息熵 [62] 已经趋近该长度可携带

数据的理论极限，压缩除了增加 CPU 消耗外并不能节约带宽，导致压缩处理反而降
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低了传输速率。所以，自适应隧道技术需要根据内容进行判断并处理，以达到提高传

输效率的目的。

通过自适应隧道技术，Deeper Connect 还可以通过合并发送数据量较小的数据包，

以达到提高传输效率的目的。有不少网络协议由于本身设计的原因导致用户数据流内

存在大量的数据量较小甚至完全没有的控制包。拿一个 30KB HTTP 传送数据流举

例来说，即使客户端的协议栈对 TCP 的优化为每两个数据包才返回一个接收端的确

认包，也导致数据流内存在 40% 的小于 100 字节内容的数据包。这么大比例的数据

量极小的数据包大大降低了用户数据流的传输效率。自适应隧道技术可以在不影响

TCP 连接延时的情况下，对多个数据流内的数据包大量合并发送并再次压缩，以达

到提高提高传输效率的目的 (图 20).

图 20: 数据包自动合并压缩传送示意图

5.2.2 基于应用类型的流量控制

基于应用类型的流量控制可以根据用户数据流的应用类型进行相应的流量控制，以保

证用户延迟敏感或流量敏感的应用数据流享有更高的网络隧道使用级别。在家用网络
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中，网络带宽往往有限。当用户通过多个应用程序同时使用带宽时，网络带宽的需求

往往远大于实际网络带宽，这就带来了如何分配有限网络带宽的难题。自适应隧道技

术可以根据用户数据流自动判断出应用类型并给其赋予相应的网络隧道使用级别。比

如，网页浏览或电子邮件下载这类应用就属于用户延迟敏感或流量敏感的应用类型。

而文件下载这类应用就属于用户延迟不敏感或流量不敏感的应用类型。自适应隧道技

术首先可以自动估算网络隧道的实际带宽和网络隧道的带宽需求。如果供不应求的

话，自适应隧道技术会根据应用的网络隧道使用级别来控制网络隧道带宽的使用。级

别较低的应用数据流将被暂时缓冲在有限的数据包队列中。如果数据包队列已满，溢

出的数据包将被丢弃。这虽然影响了某些应用的正常处理造成了延迟，但是在带宽有

限的情况下，自适应隧道技术已经最优化了用户的上网体验。

5.3 智能路由技术

图 21: 智能路由技术

智能路由技术是指根据用户数据流特征自动决定网络路由并判定是否通过隧道传

输的技术。我们提供两种模式，隐私保护模式和突破网络干扰模式。在隐私保护模式
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下，涉及用户上网痕迹的用户数据流将根据用户设置的匿名服务级别来决定是否经过

网络隧道封装处理；在突破网络干扰模式下，访问互联网的用户数据流将根据访问对

象网址及其相应的允许访问地区和屏蔽访问地区数据库来决定是否经过网络隧道封

装处理。

智能路由为用户提供了以下好处：

1. 节约成本：网络隧道是通过两个或多个 Deeper Connect 设备建立的，所以隧

道的两端都是 Deeper Connect。如果一个 Deeper Connect 寻求和别的 Deeper

Connect 建立隧道连接，就必须要通过网络共享平台寻找服务器并且根据流量

或网速支付数字货币。用户并不是免费使用网络隧道的。智能路由技术可以根

据数据流的属性自动判定是否通过网络隧道传输。这个做法不仅减少了网络隧

道的使用量，而且避免了网络隧道带来的网络延迟，使用户既保持了正常数据

流的原始体验又不会造成额外的开支。

2. 匿名服务：匿名服务指的是隐藏用户的 IP 地址，以达到难以追踪上网痕迹的目

的。由于网络隧道是经过端到端的加密处理的，通过网络隧道传输的用户数据

流将不会在互联网上留下任何痕迹。我们会根据用户访问对象的公开性设置级

别，并根据用户的设置来决定是否对相应的数据流进行网络隧道封装处理。网

页访问等这类公开性很强的用户数据流属于匿名服务最高级别。对于这个级别

的用户数据流，网络隧道封装处理属于必选的设置。而 P2P 下载等这类公开

性较弱的用户数据流属于匿名服务次高级别。对于这个级别的用户数据流，网

络隧道封装处理属于可选的设置，以减少用户的使用成本。不仅如此，用户还

可以选择多跳路由模式，以实现更加严格的匿名服务。在多跳路由环境下，网

络隧道将由大于两个 Deeper Connect 来建立而不是一般情况下的两个 Deeper

Connect。这样做的好处是作为中间节点的 Deeper Connect 由于无法解密用户

数据流而无法偷窥内容。而作为最后一个节点的 Deeper Connect 虽然可以解密

用户数据流，但是却无法知道数据流的来源。可以看出，如果组成网络隧道的
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Deeper Connect 越多，那么用户数据流将越难以追踪而相应的成本也越高。

5.4 链路层隧道技术

AtomOS 是世界上首个不需要任何配置，在虚拟网线模式下即可以实现智能路由和隧

道封装的设备。当前市面上所有实现了隧道功能的网络设备都是工作在路由模式，也

就是说，用户需要具备一定的网络技术能力，学会 IP 地址规划、隧道协议配置，才

能正确的建立起隧道。还需要一定的路由知识才能把需要的流量转发到隧道中进行

正确的封装、解封装。而 AtomOS 完全改变了对终端用户的专业知识需求，Deeper

Connect 设备不用具备任何专业知识，用户将 AtomOS 设备接入家用路由器的上行

链路后，AtomOS 会先进入学习阶段，此时进行流量监听的同时不影响流量的转发，

并根据两个端口出现的 IP 地址的统计规律自动判断其连接的方向。我们知道，互联

网上分部着数以亿计的节点，而个人用户的出口 IP 数目很少而且固定，所以分析很

短一段时间的流量之后，我们就可以知道哪一端是上联口，哪一端是下联口。紧接着

AtomOS 会进一步学习上联网关 IP/MAC 地址，DNS 服务器等一系列信息，供以后

可能的隧道协商和封装使用。

我们认为，智能家庭网关本身是一个用户操作频度很低的产品，越是不需要用户

随时感知到它的存在，只在需要改变功能时做最少的配置，越是满足最大部分用户的

真实需求。特别的，结合上面我们独创的智能路由技术，在零使用门槛下用最低的成

本完成用户的隐私保护和网络穿越需求。

5.5 隧道层拥塞控制技术

Deeper Network 的重要应用场景之一就是为用户提供网络匿名服务，使用户的隐私

得到保护，并且可以自由地访问任何互联网内容而不被干扰和屏蔽。在匿名服务的

应用场景中（如图 22），用户通过 Deeper 节点之间的安全 AtomOS 隧道传输数据，

使得被访问的网络服务无法追踪用户的隐私数据 (例如用户的 IP 地址)。同时，由于
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AtomOS 隧道中的数据包都经过了严格的加密处理，使得访问互联网干扰无法识别用

户访问的内容，从而避免了用户的访问被干扰。

图 22: Secure Shared Service (SSS)

通过 Deeper 独创的网络安全技术与区块链技术的结合，SSS 能够有效地保证

AtomOS 隧道连接的安全与稳定，访问互联网不被干扰。然而，AtomOS 隧道的数据

传输效率，包括传输速度与传输延迟，仍然是一个有待解决的问题。在匿名服务的应

用场景中，对数据传输有两大主要挑战

1. 匿名服务主要是为了访问更多的互联网内容。在跨国的互联网访问中，存在着

数据传输距离远、高延迟、高丢包率和乱序概率的问题。

2. 虽然 AtomOS 隧道中的数据包都经过了严格的加密处理，使得不受干扰，但一

些技术可能会针对不能识别的数据流采取随机丢包的策略 (例如 1% 的丢包) 以

破坏用户体验。

针对以上挑战，Deeper 首次提出在隧道层建立面向连接的可靠的传输协议，并主

要从网络拥塞控制的角度来探讨解决匿名服务中的网络数据传输效率问题。Deeper

Network 中的一整套拥塞控制解决方案包括两个核心部分：一是在 AtomOS 隧道层

中实现部署一种新型的拥塞控制算法 TBBR，使得在高丢包率的情况下，AtomOS 隧

道层任然能维持有效的数据传输速度，并且大幅降低传输延迟；二是对网络丢包事件
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进行快速检测并且实现快速重传，从而更好地适应匿名服务应用场景中的高丢包率环

境。

TBBR 的两个核心部分均是对发送端的改进，而接收端不需要做任何改变，即发

送端不依赖于接收端任何额外的信息反馈。这也是 TBBR 的重要设计原则之一。在

网络匿名服务的高延迟、高丢包率应用场景中，接收端任何额外的信息反馈都将无疑

增加网络负载，并且在这样的环境中，无法保证任何稳定的反馈。

传统的拥塞控制算法 (例如 CUBIC [26], TCP Vegas [8], TCP Reno [52]) 通常是基

于丢包事件的，即将丢包作为网络拥塞的信号。这类算法通过一个发送窗口来控制数

据的发送速度，并通过 AIMD (Additive-Increase/Multiplicative-Decrease) 算法来控

制在时间 t 时窗口 W (t) 的大小：

W (t+ 1) =


W (t) + α 如果没有检测到丢包

W (t) ∗ β 如果检测到丢包

(1)

从以上算法不难看出，这类基于丢包的拥塞控制算法的特点是在发现丢包之前会

不断地增大发送速度，而一旦检测到丢包事件会突然急剧减小发送速度。由此导致两

个方面的主要问题：

1. 将所有丢包事件都当作网络拥塞的信号是不恰当的。事实上，丢包事件也有可

能是网络传输错误导致的。另外，在匿名服务的应用场景中，网络干扰也可能

故意导致人为的丢包。按照 AIMD 算法，当丢包事件发生时，网络传输速度会

急剧减小。当丢包率达到一定程度时 (例如网络干扰导致的 1% 故意丢包)，将

会导致整个网络传输几乎陷入停滞。

2. 由于在发现丢包之前都会不断地增大发送速度，这类算法倾向于占满整个网络

的缓存空间。缓存中的数据包越多，就会导致网络排队延迟 (queueing delay) 越

高。由于内存价格变得越来越便宜，当今网络中的缓存空间也在不断增大，从
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而导致上述排队延迟的问题日益严重。

由此可见，传统的拥塞控制算法既没有达到最佳的传输速度，也没有实现最佳的网络

延迟。

Deeper 在 AtomOS 隧道层部署了一种新型的拥塞控制算法 TBBR (Tunnel

Bottleneck Bandwidth and Round-trip propagation time)。TBBR是在 BBR [10]的基

础上结合隧道技术发展而来。BBR最早由 Google提出，并且已经广泛部署在 Google

的广域网 WAN 之中。不同于传统的拥塞控制算法 TBBR/BBR 不再依赖于丢包事件

作为网络拥塞的信号，而是回归到网络拥塞的本质，即发送端向网络中发送数据的

速度超过了网络的承载能力。为了测量当前网络承载能力，TBBR/BBR 会不断地检

测两个核心指标，即网络的瓶颈带宽 BtlBw (Bottleneck Bandwidth) 和往返传输延迟

RTprop (Round-trip propagation time)。如果将网络传输通道比作一根水管，那么瓶

颈带宽 BtlBw 就是水管中最窄处的截面积，而往返传输延迟 RTprop 就是水管的长

度。整个网络的容量 BDP (Bandwidth Delay Product) 就是两者的乘积：

BDP = BtlBW ∗RTprop (2)

BDP 也可以理解为在不造成任何排队延迟 (即不占用任何缓存空间) 的情况下，网络

中最大可以承载的数据量。

TBBR/BBR 的核心思想就是当网络瓶颈处数据到达速度刚好等于瓶颈带宽

BtlBw，并且整个网络中正在通过的数据量刚好等于网络容量 BDP 时，网络处于最

大传输速度和最小传输延迟的最佳状态。TBBR/BBR 通过测量 BtlBw 和 RTprop 来

控制发送速度，使得整个网络尽可能保持最佳状态。值得注意的是整个网络的属性是

不断动态变化的，因此 TBBR/BBR需要不断的测量 BtlBw和 RTprop以及时更新发

送速度。另外，BtlBw 和 RTprop 两个指标无法同时获得。为了测量瓶颈带宽 BtlBw，

我们需要在数据填满网络传输通道时才能知道网络的最大传输速度；为了测量往返传

输延迟 RTprop，我们需要在网络尽可能空载 (即没有排队延迟) 的时候才能知道网络
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的最小传输延迟。为了解决这个问题，TBBR/BBR 采用两者交替测量的方式，并用

一段时间窗口 WR 内的测量值来估算两个指标在当前时间 T 时的值：

ˆBtlBw = max(rt), ∀t ∈ [T −WR, T ] (3)

ˆRTprop = min(RTTt),∀t ∈ [T −WR, T ] (4)

其中 rt 为在时间 t 时测得的数据传输速度，RTTt 为在时间 t 时测得的往返延迟。

从 TBBR/BBR 的设计思想不难看出，TBBR/BBR 具有以下两大特点：

1. 在一定的丢包概率下，TBBR/BBR 仍然能保持接近网络带宽的稳定传输速度。

2. 在保持最大传输速度的情况下，TBBR/BBR 并不倾向于过多地占用网络缓存

空间，从而降低了排队延迟。

Google 已经在 Google.com 和 Youtube 的服务器上部署了 BBR。从 Google 的实践经

验来看，BBR 成功地将 YouTube 的全球网络传输延迟的中位数降低了 53%。在发展

中国家，这个数值甚至高达 80% [10].

Deeper 独创地将 BBR 的成功经验引入到网络匿名服务的应用场景中，实现了世

界上第一个隧道层拥塞控制协议 TBBR。通过 TBBR，我们发现 Deeper Connect 能

够有效地降低跨国互联网访问的网络延迟，并且在有防火墙故意丢包的情况下仍然能

够维持稳定的网络传输速度，给用户带来良好的上网体验。

图 23 对比了部署 TBBR 后的 AtomOS 隧道层与不做拥塞控制的传统隧道

层 (IPSEC) 在模拟不同丢包率情况下的网络传输速度。实验环境为 1 个数据流，

BtlBW=100Mbps，RTT=100ms。图中最上面灰色曲线代表理想情况下的传输速度，

即 BtlBW * (1 - p )，其中 p 为丢包率。从图中可以看出，传统隧道层在丢包率 0.01%

的情况下，传输速度就只能维持在网络带宽的 30% 左右了。随着丢包率的进一步提

高，传输速度只剩下带宽的 5%，几乎停滞。作为鲜明的对比，AtomOS隧道层即便在
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图 23: 不同丢包率下的网络传输速度

5% 丢包率的极端情况下，仍然能够保持与理想传输速度一致。在 15% 丢包率下，仍

然能维持 75% 带宽的传输速度。在网络匿名服务的应用场景中，假设网络干扰对无

法识别的数据流造成 1% 的故意丢包，此时 AtomOS 隧道层的传输速度几乎不受影

响，仍然保持理想传输速度；而传统隧道层此时传输速度几乎只相当于 5%的带宽了。

图 24: 不同缓存大小情况下的网络延迟

图 24 对比了 AtomOS 隧道层与传统隧道层在不同缓存大小情况下的网络延迟。

实验环境为 8 个数据流，BtlBW=128kbps，RTT=40ms。传统隧道层倾向于不断占用

网络缓存空间而导致其网络延迟随着缓存空间大小呈线性增加。更加严重的是，当延

迟大到一定程度时，会导致不同操作系统中网络初始连接 (SYN) 超时，从而导致连

接失败。与之形成鲜明对比的是，AtomOS 隧道层始终保持很小的网络延迟，并且不
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随缓存空间大小而变化

Deeper 在 BBR 的基础之上对于 AtomOS 隧道层做了进一步的优化，增加了对网

络丢包事件的快速检测与快速重传

传统 TCP 对于网络丢包事件的检测主要有两种方法：

1. 如果在一段时间内没有收到接收端的确认 (ACK)，则认为该数据包丢失。这个

超时重传时间被称为 RTO (Retransmission Timeout)。

2. 如果从接收端收到了三次重复的确认 (duplicate ACK)，也认为发生了丢包事

件，从而触发重传机制。

在 TCP 中，当接收端发现有的数据包被跳过时，会导致接收端发出重复的确认。而

数据包被跳过有两种可能：一是该数据包被丢掉了；二是发生了网络乱序，即原本排

在该数据包后面的包先到达了接收端。因此，当发送端收到重复的确认时，并不能马

上断定是否发生了丢包，而是需要在多次重复确认之后才认为大概率发生了丢包事

件。如果过早地认定丢包，将会导致不必要的重传，增加网络负担；如果过晚，则会

导致对丢包事件反应迟钝，效率不高。

目前通用的基于三次重复确认的快速重传机制要求发送端至少要能发出 4 个数据

包 (即发送窗口大小至少为 4) 的情况下，才有可能出现三次重复确认；否则只能依

赖 RTO 超时来触发重传，效率很低。因此基于三次重复确认的快速重传机制在以下

情况下效果并不理想甚至根本不起作用：

1. 研究表明 [1] 从应用层的角度来讲，很多时候一个 TCP 连接总共所需要发送的

数据包不到 4 个。此时，目前的快速重传机制根本不起作用。

2. 网络出现拥塞导致发送窗口变得很小 (例如 <4)。

3. 接收端为了充分利用带宽，可能会延迟发送确认。在累积确认 (cumulative

ACK) 的模式下，甚至会把多个确认合并为一个。此时，发送端需要发送更多

的数据包才有可能触发三次重复确认。
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为了更加有效地利用快速重传机制，做到既能及时地检测到丢包事件并快速重传，

同时又减少不必要的重传，TBBR 采用一种动态的快速重传阈值的算法。其核心思想

是当不能发送更多数据包时 (受发送窗口大小限制或者应用层没有更多数据要发送)，

按照当前还未确认的数据包数量来动态调整快速重传的阈值；否则仍然沿用阈值为

3。

Algorithm 1 Algorithm for fast retransmission threshold τ in TBBR
1: Assume that the number of currently unacknowledged packets is k
2: if there are no more packets to send then
3: τ = max(min(k − 1, 3), 0)
4: else
5: τ = 3

关于重传超时的 RTO，传统 TCP 中采用一种被称为指数退避 (exponential

backoff) 的算法，即如果一个数据包在当前 RTO 下超时，则重传该数据包，并将

RTO 更新为之前的两倍。在极端情况下，如果一个数据包连续 n 次超时，RTO 会爆

炸性增长为之前的 2n 倍，极大地影响传输速度。TBBR 采用一种更加平滑的 RTO

增长曲线，每次超时时，将 RTO 设为之前的 1.5 倍。

虽然 TBBR 的整体设计是关于发送端的，但是对于接收端，我们仍可做一些改进

来提高网络传输效率。这其中主要包括两个方面：

1. 在接收端采用选择性确认 (SACK [46]) 机制。相比于累积确认机制中接收端只

反馈当前还没有收到的包的最小序列号，SACK 允许接收端明确地告诉发送端

当前窗口中哪些包已经收到，哪些包还没有收到。当发送端需要重传时，可以

选择性地只重传那些还没有被确认的包。另外，在累积确认机制下，如果有多

个数据包丢失，发送端每次只能得知一个数据包的丢失，导致效率不高。而

SACK 则可以一次性反馈所有丢失的包的信息。研究表明，在高延迟，高丢包

的网络中，采用 SACK 可以极大地减少重传的包的数量，提高传输效率。

2. 动态地调整确认延迟。如前面所述，接收端可以延迟发送确认信息。这样做固
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然可以充分利用带宽，但却也延长了数据包能够被确认的时间，并且给快速重

传机制带来困难。尤其是在高延迟、高丢包率的环境中，更加需要接收端及时

地确认每一个收到的数据包。因此，在接收端，可以根据当前网络的延迟和丢

包状况动态的调整确认信息的延迟。
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6 区块链

Deeper 链的构架分为两层, 顶层 (top layer) 和底层 (bottom layer) (见图25)。顶层由

数百个验证节点组成，功能和其他的区块链一样。底层也被称为 Deeper 层，由数百

万个 Deeper 设备组成。这些设备通过提供服务来获得信用积分，例如共享带宽，提

供 VPN 服务。

图 25: deeper 链双层结构

与标准的 Nakamoto 共识协议不同，我们的信用证明 (PoC) 不使用工作量证明

(PoW)，因此具有较低的能耗。我们的共识机制与权益证明 (PoS) 类似，但验证节点

的投票权取决于押金和信用分数两个因素。一方面，顶层的安全性由底层设备的信用

分数来保护。加入底层的设备越多，网络就越安全。另一方面，底层的设备收到的奖

励 (reward) 将激励更多人参与深层网络。这种闭环的形成将扩展并和保护整个网络。
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6.1 共识机制

6.1.1 概述

Deeper 使用 HotStuff [74] 作为其状态机复制 (SMR) 框架。HotSuff 是第一个同时具

有线性 (即 O(n)) 通信复杂度和响应网络延迟（即网络延迟时间取决与实际网络速

度) 的拜占庭容错 (BFT) 协议。HotStuff 从 BFT 系列的协议中抽象出链式模式，并

引入了流水线结构，极大地提高了网络的吞吐量。

图 26: HotStuff 流水线结构

相比与其他 BFT 协议，每一轮（即提议、预提交、提交等不同阶段）中有不同投

票格式，Hotstuff 中的每一轮不再区别对待。对某个区块投票也可以视为对它引用的

父区块的下一阶段投票。也就是说对一个块的投票被认为是对区块本身的提议投票，

同时也是对其父区块的预提交投票，对其祖父区块的提交投票，以及对其第三代祖先

区块的决定性投票。块只有在其第三代区块被成功投票时才执行。与其他 BFT 共识

协议相比，流水线结构的引入提高了吞吐量大约 3 倍。
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此外，HotStuff 使用星形通信模式（即每个人都直接与领导节点进行通信）和门

限签名 (threshold signature) 来确保每个块需要的网络通讯流量: 领导节点将区块发

送给验证节点，验证节点生成各自的签名，领导者收集其他节点的签名然后构造一个

门限签名，作为区块的有效性证明。这样可以保证最佳的通信效率。

在 Tendermint和 PBFT这些共识算法中，每一个区块达成共识需要 2轮。Hotstuff

通过增加一轮共识，同时借助于门限签名可以把领导节点变更 (leader change) 的复

杂度变成线性的，并且保证出块速度等于实际的网络延迟。相比之下，PBFT 的领导

节点变更复杂度是 O(n2)，而 Tendermint 的出块速度取决与系统定义的参数，没有

根据网络速度达到最优。deeper 链提供了用户隐私保护功能，因此除了需要防止针对

公共区块链的女巫 (Sybil) 攻击外，节点还可能会遭遇政府和服务提供商有针对性的

禁令，这可能导致领导节点被封锁。由于 HotStuff 发起领导者变更是线性复杂度，这

种单点故障不会显著降低网络运行速度。

6.1.2 活跃性与节点甄选

HotStuff 抽象出了共识中的活跃性 (liveness) 和领导节点变更。这些功能的实现被

HotStuff 独立出来。此外, HotStuff 协议并不考虑参与共识的节点选举问题，这个额

外的功能对于公链是必须的，需要我们自己添加。

进一步说，活跃性是通过所谓的超时证书 (timeout certificates) 来实现的。当验证

节点在指定的时间内没有收到领导节点的信息时，它会向通过协议定好的规则选择下

一个领导节点，并发送附带签名的领导者变更消息。新的领导节点在收到足够的签名

后，生成一个超时证书，并用广播给所有节点。

在任何人都可以加入的系统中，为了保证网络的安全性，验证节点需要每隔一定

时间重新选举。这就是所谓的委员会轮换。委员会轮换的时间不能够太长，也就是需

要在网络大部分节点被渗透之前就进行选举。只要在两次选举的时间内，攻击者控制

的节点不超过总数的 1/3 即可。
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对于委员会轮换，Deeper 使用基于 VDF 的随机信标 (random beacon) [7]。VDF

与 VRF 类似，VRF 是一种输出不可预测的加密函数，它还可以生成一个可用于验证

VRF 计算正确性的证明。相比之下，VDF 需要大量的计算步骤，因此任何机器进行

VDF 的计算时间大于一个系统设定的下限。而验证 VDF 计算结果则要快得多。通

过 VDF，我们在随机数的输入和输出之间施加了一定的延迟，这样可以确保任何人

都无法提前预知到随机数。

在第 k 轮中，基于 k − 2 轮的门限签名来作为 VDF 的输入，这里 k 代表纪元

(epoch) 的最后一个区块。VDF 的计算延迟时间大约设定为需要两轮时间。这样，恶

意领导节点没有足够时间提前得到 VDF 输出 (决定了委员会选举的随机数)，从而操

纵委员会的选举。委员会的选举参见算法 2.

Algorithm 2 Algorithm for committee members selection
1: R – the value of the randomness beacon in the current epoch;
2: H(x) – a hash function;
3: n – the total number of staking validators;
4: m – the total number of selected validators;
5: Wi – the weight of the i-th validator in consensus;
6: TW – the sum of all validator weights in consensus;
7:
8: C ← {}
9: S ← 0

10: for k ∈ {0, . . . ,m− 1} do
11: V ← H(R||k)%(TW − S)
12: P ← 0
13: for i ∈ {0, . . . , n− 1}/C do
14: P ← P +Wi

15: if V < P then
16: C[k]← i
17: S ← S +Wi

18: break
19: return C

此算法意味着每个验证节点在选举时候不会被重复选中，并且每个验证节点被选
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中的概率与它们的权重成正比。委员会选出后，里面的节点将轮流作为领导节点。每

个时代大概出块 17,300 (即假设每块需要 5 秒时间，24 小时的出块总量）。

6.2 信用证明

Deeper网络由两层组成。顶层包含数百个验证节点，它们不断生成新的块。而 Deeper

层是由数百万个 Deeper 网络设备组成的。信用证明允许 Deeper 的网络设备通过共

享带宽来获得新的代币。每个设备将与一个帐户相关联。设备分享的带宽越多，相应

帐户获得的信用分就越高。每个设备可以把它的信用评分委托 (delegate) 给验证节

点。如果超过总投票权 2/3 的验证节点对新区块投票，则此区块被确定下来。在新的

区块被确认后，这些设备将获得与其信用评分成比例的代币奖励。与现代社会的信用

系统一样，每个账户的信用记录 C, 都有一个最大值作为上限 Cmax.

6.2.1 微支付与信用评分更新

Deeper 的网络设备有两个角色 — 服务端提供带宽分享；客户端接受分享的流量。服

务端提供给客户端每 MB 的流量，都将收取一定的代币作为服务费。这很类似小额

付款。如果客户不进行小额付款，服务器可以随时停止提供带宽。服务器可以自己选

择微支付的中止期限，即在提供超过一定量的网络带宽却没有收到微支付后，则停止

服务。微支付发生在 Deeper 层，不占用上层的验证节点的资源。一台设备可以累积

多个微额支付后，并最后的总支付额提交给上层的验证节点。被验证通过后，相关账

户的信用分数将被更新。

6.2.2 网络模型与 API

Deeper 层的拓扑结构是一个包含数百万个节点的大图，每一个节点代表 deeper 层的

一个设备。在每个时代 (epoch)，我们都认为图是固定的。不同时代之间，图是随机

生成的。更具体地说，给定一个 deeper 设备，我们将随机分配 8 到 16 个邻居节点。
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因此，图中每个节点有 8 到 16 个边。我们通过智能合约来进行节点的随机匹配。我

们定义与网络, 付款和信贷相关的几个 API:

• Fn randomized_graph() → Graph⟨V,E⟩: 返回当前时代的节点拓扑结构;

• Fn nbr⟨V : Node⟩(n : V ) → Vec⟨V ⟩: 给定一个节点，返回它的邻居节点列表，

这里我们假设列表大小在 8 到 16 个之间;

• Fn submit(payments: Vec⟨MicroPayment⟩, ledger: &mut Ledger): 服务器节点

将累积的微支付提交到验证节点。这里 Vec 的长度代表它在某段时间内服务的

客户端数量;

• Fn collect_fee(account: &Account, payments: Vec⟨MicroPayment⟩, ratio: f32):

收取付款的一小部分 µ 作为佣金，并将剩余的 1− µ 的付款存入节点账户；

• Fn update_credit_score(account: &Account, payments: Vec⟨MicroPayment⟩):

根据账户收到的微支付来更新账户的信用积分；

• Fn reward(ledger: &Ledger, n: &mut Node, credits:Vec⟨Credit⟩, amt: u32): 在

新区块确认后，将奖励分配给各个节点。这里的奖励取决于参加设备的信用分

多少。

6.2.3 PoC 的安全性

预防女巫 (Sybil) 攻击是公共区块链的一个关键安全考量。目前有许多不同的方法：

工作量证明 (PoW)、权益证明 (PoS)、代理权益证明 (DPoS) 等。比特币和以太坊 1.0

使用工作量证明，来创建一个新的区块。在以太坊 1.0 之后，许多区块链采用权益证

明，被选出的验证节点通过协作投票决定下一个新区块的诞生，节点的投票权与它抵

押的代币总量成比例。我们使用类似权益证明的方法来出块，但节点的投票权不仅取

决于抵押的代币，还取决于委托给它的信用分数。因此，deeper 链实际上是权益证明
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和信用证明的结合。权益证明的安全性已经被很多项目进行了深入的研究。因此，我

们主要关心的是信用证明 (PoC) 的安全性。

保证 PoC 安全性的第一步是控制 Deeper 网络中恶意节点的数量。为了实现这一

目标，我们的协议增加了恶意控制节点的难度和成本，包括两个方面是：1）抵押代

币。所有设备在注册加入网络时都需要存入一定数量的代币作为抵押。因此，如果恶

意方想要控制大量的节点，它必须首先存放大量的代币，这本质上就是利益证明机

制。2）最低信用要求。一个节点在加入网络后，在它可以获得奖励之前，必须达到

最小的信用阈值 τ。通过这种方式，我们鼓励用户参与带宽共享来积累积分，同时也

防止新创建的恶意节点加入网络后就可以得到奖励。

接下来，我们将从奖励的分配方式和信用积分更新来讨论 PoC 的安全性。假设一

个服务端节点在一定时间内从 m 个客户收集付款 [p1, p2, · · · , pm]，并获得代币奖励

R。交易佣金比例为 µ。净利润 P 由以下公式得出：

P = R + (1− µ) ∗ (p1 + p2 + . . .+ pm) (5)

现在我们来分析 PoC 的安全性。假设恶意方可以控制比例 θ(例如 θ = 10%) 的设

备 (假设设备总数 n)，在每个期间，假设一个恶意节点随机选取 k 个邻居，其中恶意

节点的个数为随机变量 X，存在 i 个恶意邻居的概率为：

P (X = i) =

(
nθ
i

)(
n(1−θ)
k−i

)(
n
k

) (6)

假设 k 相对于 n (i.e., k ≪ n) 较小, 则有一个恶意邻居的概率接近 θ (i.e.,

P (X = 1) ≈ θ) 而有多个恶意邻居的概率 P (X > 1) 远小于 θ. 假设该恶意服务器是

虚设的，不能实际提供网络带宽，因此只能向其恶意邻居节点收取费用，则净利润为

P = R + (1− µ) ∗ p1, 这里假设它只能获得一个恶意邻居，因为多个恶意邻居概率极

低。
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设计 1: 注意到奖励 R 是关于 [p1, p2, . . . , pm] 的函数. 当 m = 1 时，我们定义

R = 0，也就是说，如果一个服务器只服务了一个邻居，则收不到任何奖励。在这种

情况下，恶意节点的净利润为负 −µ ∗ p1 而诚实节点的净利润为正 (1− µ) ∗ p1. 这个

简单的设计相当于从我们的系统中删除了 PoC 组件。

我们的假设是，从长期来看，小额支付将接近服务器节点的运营成本。因此，如

果删除 PoC，用户没有足够的动力来共享他们的带宽。由于奖励与信用评分成正比，

信用评分更新功能的设计应激励节点为更多客户服务。即使比率 µ 不设为 0 时，当

一个节点服务于多个节点时的奖励也可以将补偿费用。

设计 2: 我们也可以设置 µ = 0. 在这种情况下，如果它只为一个客户端提供服务，

我们不会更新服务器节点的信用分数。因为之前我们计算过随机分配时候，恶意节点

匹配到两个或更多恶意节点的概率是非常小的。因此，在下一个块 T + 1 更新信用分

时候，我们可以通过阻尼因子 λ 进行调整:

C(T + 1) =


min(C(T ) + λ

∑m
i=1 pi, Cmax) if m > 1

C(T ) otherwise
(7)

设计 3: 在实际应用中，我们采取设计 2 的方案，同时系统会收取 10% 的佣金。

收取佣金有两个用途。第一个是相比方案 2，收取佣金会让系统更加安全，更有效的

防止女巫攻击。另一个主要通途是收取的佣金将会组成一个资金库。资金库的具体用

途将会在后面的章节中详细描述。

在上面的分析中，我们假设 θ 很小，这个代表恶意设备所占有的比例。这是可以通

过代币抵押和最低信用分要求做到。因此恶意方遵循协议来合法赚取奖励更加有效。

6.2.4 其他奖励机制

我们描述了几种激励机制，鼓励更多的用户加入网络。
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信用衰减: 当一个设备停止加入 Deeper 网络时，系统将逐渐降低其信用，直至达

到预定义的阈值 τ0。假设 τ 为用户可以通过委托信用分以获得奖励的阈值，我们设置

预定义的阈值 τ0 < τ。如果该账户的信用评分小于 τ0, 则不存在信用评分下降的情况。

如果该账户的信用度大于 τ 且不参与网络共享活动，即长期闲置的话，其信用评分将

逐渐降至 τ (大概几个月），然后其信用评分将逐渐渐进下降至 τ , 但不会进一步下降。

初始信用购买: 为了鼓励更多用户参与网络，我们需要一种方法，让他们能够尽

快赚取信用分。初始信用购买就可以做到。它只作用于信用分数小于 τ 的账户 (即允

许用户获得奖励的阈值）。如果用户当前信用评分 C 小于 τ , 用户可以支付 δ(τ − C)

的代币来购买其积分达到 τ , 其中 δ 是系统可调参数。用于购买信用的代币将作为奖

励分发给矿工，包括验证节点，抵押代币者和信用委托者。
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7 代币经济

7.1 概述

Deeper 使用的代币名为 DPR，主要用于经济激励以及各种服务的支付。它是 Deeper

Network 的主要价值货币。

DPR 的总供应上限为 100 亿。其中 60 亿作为区块奖励来分配。初始区块奖励为

90 DPR。每个区块所创建的 DPR 数量会随着时间的推移而减少，这与比特币类似。

每个区块的分发量在每 518,400 个区块时将重新计算，分发量等于 Rem/77, 760, 000，

其中 Rem 代表剩余的代币，即是 60 亿代币与目前已开采的代币之间的差额。

时间 区块 剩余 产出的 DPR % 增加的 DPR

2021/04 0 6,000,000,000 0.00% 0.00%

2022/04 6,220,800 5,531,030,851 4.69% 100.00%

2023/04 12,441,600 5,104,417,550 4.27% 47.64%

2024/04 18,662,400 4,710,709,310 3.94% 30.54%

2025/04 24,883,200 4,347,368,134 3.63% 21.99%

2026/04 31,104,000 4,012,051,785 3.35% 16.87%

2027/04 37,324,800 3,702,598,683 3.09% 13.47%

2028/04 43,545,600 3,417,013,972 2.86% 11.06%

2029/04 49,766,400 3,153,456,662 2.64% 9.26%

2030/04 55,987,200 2,910,227,761 2.43% 7.87%

2031/04 62,208,000 2,685,759,320 2.24% 6.77%

表 3: 预计的 DPR 发布时间表（前 10 年）

DPR 代币涉及的两个主要机制是微支付（与信用证明密切相关）和抵押 (与权益

证明密切相关)。
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7.2 权益机制

Deeper 使用权益机制和 VDF 来选出一个时代 (epoch) 的委员会成员。网络中任何参

与者都可以通过抵押一定数量的 DPR 来成为验证节点。

共识网络参与者的权重（即他们在特定 epoch 被选为验证者的概率）由它账户

下锁定的代币总量和 PoC 的参与者总信用评级决定。TS 代表 epoch 初始的总权益

（total stake），TC 代表 epoch 初始的总信用积分（total credit）, PS 代表参与者的

对应权益（participant’s stake), PC 代表参与者的信用积分（participant’s credit）。那

么参与者的共识的权重等于：

(0.5 ∗ PS

TS
+ 0.5 ∗ PC

TC
) (8)

根据时间表，当被选为委员会成员的验证者成为新一轮（round）的领导者（leader）

时，将会获得区块生产的奖励。如果领导者作恶，诚实的委员会成员不会签署错误的

区块提案。作恶节点会导致超时，领导者将在超时后被更换，作为惩罚，犯了错误的

领导者也将无法在该轮次获得奖励。

7.3 治理

主要有两种治理类型：链外治理和链上治理。链外治理需要开发者和社区之间的大量

协调。在 deeper 链中，我们选择后者。在大多数链上治理模型中，人们使用他们的

代币来获取选项列表。例如，最常见的情况是系统只有在大多数利益相关者选择升级

的情况下才能升级。

这在 PoS 模型里会产生一个问题。与普通用户相比，大股东拥有更多的投票权。

比如一种流传的说法是区块链是由风投公司控制的，因为风投公司是早期的投资

者，他们拥有大量代币。有不同的机制来解决这个问题。例如，二次投票 (quadratic

voting) 就是其中之一。然而，这些设计要么过于复杂，要么不能从根本上解决问题。
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在 deeper 链中，我们使用 PoC（信用证明）来解决这个问题。对于任何系统升级

或协议变更，提议者将发布一份选项列表并给出投票时间窗口。任何用户帐户都将根

据其信用评分进行投票，而不是抵押代币。只要它的信用评分大于某个阈值（例如，

信用总分为 100，阈值为 60），那么它就是合法选民。这很类似现实生活一个人到了

法定投票年龄。在 PoS 中，一个大的利益相关者可以立即获得大量的投票权。但在信

用证明体系下，大股东不能很简单快捷地提高信用评分。在 PoC 中，一个大的利益

相关者仍然可以通过分成多个账户和累积信用来获得优势，但是增加和维持信用评分

需要时间和精力。当一个大的利益相关者创建并维持了大量高信用账户，这意味着她

对网络的贡献比其他人更大，作为回报，她将拥有更多的投票权，这也具有合理性。

总的来说，这种简单有效的设计可以极大地缓解贫富不均问题。

7.4 资金库

在之前讨论 PoC 安全性的章节里面，我们提到了系统会收取 10% 的微支付手续费。

这里有两个目的。一个是可以防止假账户之间通过互相转账来提高信用记录。另外一

个目的就是把手续费汇总起来做成一个资金库。资金库可以有很多不同的用途。

我们可以把一部分资金库用来发展区块链的生态。比如任何一个开发者都可以从

资金库里申请一笔基金用来改进生态系统。比如可以开发对用户友好的工具，以及修

补系统的安全漏洞等。

我们可以把一部分资金库用来回购 DPR代币，并销毁。也就是说，这部分的 DPR

将会被兑换成稳定币，当用户销毁了对应的 DPR 以后，就可以获得相应数量的稳定

币。这种回购机制可以帮助我们以去中心化的形式有效的控制货币的发行总量。

最后，社区将会接管资金库的运营。社区将通过自治的方式来决定资金库的使用

方式。
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7.5 信用推荐系统

信用推荐系统是激励更多用户在早期采用 Deeper network 的一种方式。这一节没有

被收录在区块链部分，是因为这个系统是独立的并可以在链上或链外实现。想法如

下: 信用积分高的账户可以推荐新用户加入网络。高信用积分账户推荐的新用户将以

一定的初始信用积分开始。当新用户积累了足够的信用积分，从而达到能够获得区块

奖励的阈值后，推荐者的账户也将获得一部分代币奖励。社区可以决定推荐系统生效

的时长。例如，如果有效期窗口为 6 个月，那么在此期间之后，推荐者和被推荐者将

没有奖励/初始信用积分奖励。

我们在这里定义了几个阈值 C0 < C1 < C2 < C3。C0 为被推荐的新用户将收到

的初始信用积分。C1 是一个账户可以委托信用积分来获得奖励的阈值。C2 和 C3

（我们可以有更多层级，为了简单期间，这里只用两层）是一个账户可以推荐新用户

的阈值。比如，如果一个账户的信用积分 >= C2 但 <= C3，它最多可以推荐 5 个新

用户。如果一个账户的信用积分 >= C3，它最多可以推荐 10 个新用户。以下是一种

可能的链上实现：

1. 赞助者 (即推荐者) 根据确定性密钥方案 (deterministic scheme) 生成推荐密钥，

通过私钥签名，并发送到被赞助地址;

2. 一个被赞助地址向智能合约（SC）提交一个推荐密钥，SC 重构签名者 (即赞

助者)，检查他们是否有赞助的资格;

3. 如果检查通过，一定的初始信用积分添加到被赞助地址，同时被赞助地址添加

到链上（可以储存为映射表，key：赞助者，value：被赞助地址的动态数组）;

4. 赞助者节点随时查询智能合约，检查来自每个被赞助地址的信用积分;

5. 如果被赞助地址信用达到奖励的资格，智能合约发送代币给赞助者作为奖励。
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最后两个步骤也可以在链外完成，我们可以使用一个脚本来扫描，然后通过我们

自己 (开发者) 的代币账户来奖励合格的赞助者。
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8 项目规划

8.1 项目发展路线图

见表 4.

2018 Q3 无锁式操作系统 Atom OS 发布

高性能七层网络安全检测发布

独创三叉戟协议完成

2018 Q4 Deeper Connect 原型机搭载 Atom OS 操作系统研制成功

2019 Q1 Deeper Connect 原型机公网测试，200+ 付费节点参与测试

2019 Q2 与多个硅谷传统创投圈和区块链产业头部机构达成合作

2019 Q3 Deeper Connect Lite 发布

2020 Q1 Deeper Connect Mini 测试完成，批量生产

2020 Q2 Deeper Connect Mini 上线 Indiegogo 平台

2020 Q3 产品上线全球最大 3C 销售平台 BestBuy

与中国移动达成合作，共同开发智慧家庭，智能家居领域的网络
安防产品

2021 Q1 Deeper 去中心化公链完成主网上线，并开启挖矿

表 4: 项目发展路线图

8.2 代币经济

我们的代币缩写为 DPR (Deeper Token)。

代币通过以太坊存款的形式，通过法定价值进行发行。

Deeper 项目一共发行的代币总量:100 亿枚。(10,000,000,000).
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未发售完的 DPR 代币将被重新分配到“挖矿”和奖励 (bounty) 项目中分配给社区参

与者。

8.2.1 代币分配

我们非常感谢我们的主要贡献者 — 各位! 这也是为什么我们决定将 60% 的代币分配

给社区、我们的参与者和 Deeper Network 的支持者（见表 5）。通过“分享即挖掘”

的理念，您可以毫不费力地享受采矿之旅并从中获利。

分项 分配比例

挖矿 60%

代币私募销售 20%

团队 + 投资人 10%

市场运营 + 合作 + Token Treasure 5%

核心用户 IDO 5%

表 5: 代币分配
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附录 A 术语

A. IDO

IDO 模式不从用户手里融资，不为圈钱，只为圈人，圈的人的身份是多重身份，

他既是产品的用户使用项目的服务、又是项目的员工可以为项目来进行工作得

到报酬、因为奖励的 Token 又相当于项目的股权又有股东的身份。

B. SSS

Secure Shared Service 的缩写。是结合了网络安全，共享经济，区块链技术的新

物种。

C. HIPE

HIPE是 Deeper独创的数据结构。AtomOS通过 HIPE来对共享资源进行管理，

可以实现整个网络操作系统无锁化，从而大大提高系统的可靠性，性能和可扩

展性。

D. Middleman changes

或称中间人攻击 (英语:Man-in-the-middle attack，缩写:MITM) 在密码学和计

算机安全领域中，是指攻击者与通讯的两端分别建立独立的联系，并交换其所

收到的数据，使通讯的两端认为他们正在通过一个私密的连接与对方直接对话，

但事实上整个会话都被攻击者完全控制。

E. NAT traversal

NAT 穿越是指连接的服务器处于 NAT 设备之后时的连接建立问题。由于 NAT

之后的设备没有专门的公网 IP 地址，所以需要一些方法来检测是否有内网到

公网 IP 和端口的映射关系: 如果有，则可能可以进行直接连接; 如果没有，则

可能需要一个中介服务器来完成双向的转发，参见 STUN 协议 [59].
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附录 B 免责声明

本白皮书是一份描述我们提出的 Deeper 平台和 Deeper 代币的概念性文件，可以随

时修改或者替换。但 Deeper 没有义务更新白皮书或向接收人提供访问任何其他信息

的权限。本白皮书不构成在任何司法管辖区 (无论是在美国或其他地方) 购买证券的

要约或投资证券的征集，也不构成任何形式的合同。此处提供的信息未经任何监管机

构审核。发布和分发本白皮书不得解释为本白皮书符合您所在司法辖区的法律、监管

要求、规则和/或法规。对于本文件中描述的信息、陈述、意见或其他事项的准确性

或完整性，或其他与项目相关的信息，不做任何陈述或保证。在没有限制的情况下，

对于成果和任何前瞻性或概念性陈述的合理性，不作任何陈述或保证。本文件中的任

何内容均不是或不应被视为对未来的承诺或陈述。在适用法律允许的最大范围内，对

于因本白皮书或其任何方面的任何人所引起或与之相关的任何损失或损害 (无论是否

可预见) 的全部责任，不论是由于任何疏忽、违约或未加小心，均予以免责。在责任

可能受到限制但未完全免责的情况下，应在适用法律允许的最大限度内加以限制。虽

然公司已采取合理步骤以确保此处包含的信息被准确发布且包含在适当的上下文中，

但公司未对从第三方外部来源提取的信息进行任何独立审查，也未确认此类信息和其

所依据的假设的准确性或完整性。因此，公司没有义务提供有关此类信息的准确性

或完整性的陈述或保证的任何更新。此处提供的信息不应被解释或视为有关 Deeper、

公司和/或 Deeper 代币的商业，法律，税务或财务建议。如果您不确定相关财务和法

律决策，您应向独立的专业顾问 (如财务和法律顾问) 咨询关于 Deeper 代币、Deeper

和/或公司及其各自的经营和业务，以及你所在辖区内的加密货币和其他数字资产的

一般状况。须知，您可能被要求无限期承担任何购买 Deeper 代币的法律和财务风险，

或承担在不可预见情况或外部因素的干扰下遭受的损失。
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